UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
_ TINH TUYEN QUANG Déc lap - Tu do - Hanh phuc
SO NONG NGHIEP VA PTNT

S6: 246/QP - SNN Tuyén Quang, ngay 08 thdang 6 nam 2015

QUYET PINH

Ban hanh Quy ché Pam bio an toan, an ninh théng tin va Quén 1y éng
dung cong nghé thong tin ctia S6' Nong nghiép va PTNT tinh Tuyén Quang

GIAM POC SO NONG NGHIEP VA PTNT TINH TUYEN QUANG

Can ct Luat Cong ngh¢ thong tin ngay 29 thang 6 nam 2006;
~ Can cir Nghj dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phu vé
Ung dung cong nghé thong tin trong hoat dong ctiia co quan nha nudc;

- Can cu Chi thi s6 15/CT-TTg ngay 17/6/2014 cta Thu tuéng Chinh phu
ve tdng cuong cong tic dam bao an ninh va an toan thong tin mang trong tinh
hinh mai;

Can ctr Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 ctia Chinh phu vé
Quan 1y, cung cap, str dung dich vu internet va thong tin trén mang;

Cin cir Quyét dinh s0 17/2014/QD-UBND ngay 21/10/2014 ciia Uy ban
nhan dan tinh Tuyén Quang vé Ban hanh Quy ché dam bao an toan, an ninh
thong tin trong hoat dong ing dung cong ngh¢ thong tin cua co quan nha nudc
tinh Tuyén Quang.

Xét dé nghi cia Chanh Vin phong So Nong nghiép va PTNT,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché Pam bao an toan, an
ninh thong tin va Quan ly irng dung cong ngh¢ thong tin cua S6 Nong nghiép va
PTNT tinh Tuyén Quang.

Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong S&; Thu trudng cac don vi, Trudng cac phong,
can bg, cong chirc, vién chirc va nguoi lao dong thuoc S¢ Nong nghi€p va PTNT
c6 lién quan chiu trach nhi¢m thi hanh quyét dinh nay./.

Noi nhgn: % KT.GIAM POC

- Nhur diéu 3 (Thye hién);
- Lanh dao Sa;

- Trang TTDT So;

- Luwu VT, VP.




QUY CHE
Ban hanh Quy ché Pam bio an toan, an ninh thong tin va Quan Iy tmg dung
cong nghé thong tin ctia S& Nong nghiép va PTNT tinh Tuyén Quang
(Ban hanh kem theo Quyét dinh s6 246/0D-SNN, ngay 08/6/2015 ciia
So Nong nghiép va PTNT tinh Tuyén Quang)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh viéc dam bao an toan, an ninh thong tin trong hoat
dong cong nghé thong tin(CNTT) va quan ly, ung dung cong nghé thong tin va
phuc vu cong tac didu hanh va quan 1y hanh chinh nha nuéc nham dam bao an
toan, an ninh thong tin tai S&@ Nong nghiép va PTNT tinh Tuyén Quang.

Piéu 2. Poi twong ap dung

Quy ché nay dugc 4p dung dbi voi cac phong chuyén moén, don vi truc
thudc So Nong nghi¢p va PTNT tinh Tuyén Quang.

Céc can bg, cong chue, vién chirc va nguoi lao dong lam viéce tai cdc phong
chuyén mon, don vi truc thugc S& Nong nghiép va PTNT thuc hién ap dung Quy
dinh nay trong viéc van hanh, khai thac va st dung hé thong thong tin cua So.

Piéu 3. Nguyén tic ap dung

1. Quan ly va su dung thiét bi CNTT dam bao dang muc dich, phuc vu
cong vi¢e dugc giao theo quy dinh cuia nha nudc.

2. Str dung hé théng thu dién tir, phdn mém quan 1y vin ban dé nang cao
viéc trao doi thong tin va hiéu qua cong viée, thic day cai cach hanh chinh.

3. Cac hoat dong tmg dung cong nghé thong tin phai dam bao an toan, an
ninh thong tin.

4. Nhitng van dé khong quy dinh tai Quy ché nay thi thuc hién theo quy
dinh tai Quyét dinh s6 17/2014/QB-UBND cta UBND tinh Tuyén Quang va céc
quy dinh hién hanh cia nha nudc.

Piéu 4. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day dugc hiéu nhu sau:

1. Thiét bi cong nghé théng tin: Bao gom tat ca cac loai may vi tinh (may
tinh dé ban, may tinh xéach tay); cac loai thiét bi bén ngoai két ndi véi may vi tinh
nhu: may in, may quét, may chiéu, thiét bi luu trir thong tin, thiét bi tich dién,
thiét bi mang va cac loai thiét bi cong ngh¢ ky thuat sb khac.



2. Phan méem: Bao gom tat ca phan mém hé thong va phan mém ung dung
duoc cai dat trén cac may tinh.

3. Mang cuc bé (LAN): La mot hé thong bao gdm cac may tinh, may chi va
cac thiét bi ngoai vi dugc két nbi véi nhau thong qua céac thiét bi truyén dan va
thiét bi mang nhu thong tin, dir liéu, phﬁn mém va cac thiét bi ngoai vi.

4. Tiéu chudn cong nghé théng tin: 1 cac quy dinh ctia Nha nudc vé cic
véan dé lién quan dén tng dung cong nghé thong tin.

. ’CHpJO'N GII '
QUAN LY, SU DUNG THIET BI
CONG NGHE THONG TIN VA MANG MAY TINH

Piéu 5. Quén ly céc thiét bi cong nghé thong tin.

1. P6i voi Co quan Vin phong S& B phan Cong nghé thong tin c6 trach
nhiém:

a) Quan ly cac thiét bi dung chung, 1§.p dat mai va bao tri, sira chira, thiét bi
tin hoc.

b) Quan ly nguoi dung trong mang ndi bo LAN cua S&, thuc hién cac bién
phap bao vé an toan an ninh mang. Pam bdo két ndi mang LAN ra mang dién
rong cua tinh. Cai dit cac phan mém tng dung va quan tri Trang thong tin dién tir
cua So.

¢) Hudng dan nguoi sir dung khai thac, bao quan thiét bj tin hoc duoc giao.

2. Cac don vi truc thude S& ¢o trach nhiém to chirc quan ly, st dung cac
thiét bi cong nghé thong tin tai don vi minh theo quy dinh hién hanh.

Picu 6. Tiép nhan va sir dung thiét bi CNTT.

1. Dbi véi co quan, don vi:

‘a) Lanh dao phong, don vi tryc thude phai chiu trach nhiém phap ly ve tat
ca thiet bi CNTT duoc giao cho don vi minh quan 1y va st dung;

b) Phan cong ngudi quan 1y, sir dung timg thiét bi CNTT duoc trang bi;

¢) Viéc diéu chuyén thiét bi tin hoc trong co quan Vin phong S¢ do Lanh
dao So quyét dinh, d6i v&i cac don vi truc thudc do Lanh dao don vi quyét dinh,
khi diéu chuyén phai dam bao an toan dir liéu va co bién ban giao nhan ca phan
cung, phﬁn mém va dit liéu;

d) May chu dugc dat tai B phan CNTT cua So va giao cho B0 phén
CNTT quan ly, van hanh.

2. Céac ca nhan dugc giao sir dung thiét bi CNTT c¢6 trach nhiém:

a) Khong tu ¥ cai dit thém phan mém khong st dung cho cong viée vao
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trong may tinh;

b) Khong luu trit cac thong tin ¢6 ndi dung bi cdm theo quy dinh chung cua
nha nudc, cua nganh;

¢) Tat mé may phai ding quy trinh;

d) Pinh ky sao luu dit lidu ra thiét bi luu trir ngoai du phong. Pinh ky co
thé 1a hang ngay hodc tuan tiy theo mirc dd phét sinh dir liéu mdi ciia mdi ngudi
dung. Viéc sao luu du phong ndy nham han ché rui ro mat dir liéu, khi dia cimg
gan bén trong may tinh bi hu & murc vat 1y, khong thé khoi phyc dit lidu duoc;

e) Trong qua trinh sir dung khong dugc ty y thay ddi linh kién va thong sé
k¥ thuét cia cac thiét bj dugc cip. Khi thiét bi c6 su c¢b phai thong bao ngay véi
can bd CNTT biét dé hd tro kiém tra va xur ly. Néu viéc sura chira phai can dén
vat tu hoac kinh phi, can bao cdo Lanh dao s& hodc Lanh dao don vi. Truong hop
thiét bi Iuu trit dit liéu c6 su ¢ ky thuét thi tuyét ddi khong duoc dem ra ngoai co
quan dé bao hanh hay sira chira. Déi véi cac thiét bi c6 dan tem bao hanh dang
con thot han thi khong dugc lam rach tem.

Piéu 7. Pon vi, ¢4 nhén sir dung may tinh trong mang

1. Chi st dung may tinh thuc hién nhitng cong viéc duge giao, tudn thu
dung quy trinh ky thuat nghiép vu, quy trinh k¥ thuat van hanh hé théng cong
ngh¢ thong tin.

2. Phai ty chiu trach nhiém vé nhiing sai sot, cham tré, mét an toan do ¢b y
khéng tuan thi quy ché van hanh hé thdng cong nghé thong tin hodc su chii quan
cua minh gay ra.

3. Khi str dung internet phai:

a) Co trach nhiém bao vé hé théng mang cua co quan, canh giac v6i nhirng
mat trai cua Internet (virus, hacker, thong tin xau,...).

b) Chiu trach nhiém theo quy dinh ciia phap ludt néu bao che hoic cho
nguoi khac str dung trang thiét bi, mat khau cia minh dé thuc hién céc hanh vi
pham phap.

¢) Chiu trach nhiém vé ndi dung cac thong tin cung cip, dua 1én mang va
internet.

4. Khi c¢6 su cd d6i voi hé thdng cong nghé thong tin ¢é trach nhiém thong
béo kip thoi cho can b Cong nghé thong tin dé phdi hop xir 1y.

Piéu 8. Thoi gian sir dung thiét bi tin hoc

1. Ngoai gio hanh chinh hodc vao ngay nghi, 1&, tét can bd, cong chire, vién
churc can sir dung thiét bi CNTT dé hoan thanh cong viéc dugc giao hodc dé hoc
tap, nghién clru phai tu chiu trach nhi¢ém vé su an toan cua tit ca cac tai san co
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trong phong lam vi¢c trong thoi gian lam viée ngoai gio do.

2. Trong gi¢ lam viéc khong duoc sir dung thiét bi CNTT vao muc dich ca
nhan va cac muc dich khac ngoai muc dich cong viéc.

Piéu 9. Quén 1y hé thong mang

1. May chu va céc thiét bi mang mdy tinh cta Vin phong S& Nong nghiép
va PTNT dugc dat tai S0, Van phong S¢ chiu trach nhiém quan 1y, van hanh:

a) Thyuc hién cac bién phap bao dam an ninh h¢ thong, an toan dir liéu,
phong chéng virus may chu va bao tri hé thong.

b) Ho tro nguoi st dung trong mang khi gip su ¢6 nhu: Bi ngit két ndi
mang, khong didng nhap dugc vao ph?m mém quan ly van ban, hé théng thu dién
tur, Trang Thong tin dién tir cua So.

¢) Cac may tinh trong hé théng mang cua co quan Van phong S¢ khong
dugc két ndi Internet theo duong riéng ma phai két ndi thong qua mot cong ra
Internet chung cua So.

d) Chu tri phéi hop véi cac don vi trong viéc quan 1y, st dung hé théng
mang va phét trién hé théng cong nghé thong tin cta Sé.

2. Pbi v6i cac may tinh, thiét bi mang may tinh cua cac don vi truc thudce
S& do cac don vi ty quan ly theo quy dinh.

CHUONG III
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 10. Cac bién phap chung dim bio an toan, an ninh thong tin
1. B6i véi cac co quan, don vi:

a) Trang bi dﬁy du céc kién thiac bao mat co ban cho can bo, cong chuec,
vién chire trudce khi cho phép truy nhép va sir dung hé théng thong tin;

b) B4 tri can bo, cong chuc, vién chire phy trach vé an toan hé théng thong
tin (sau day goi tat la can b phu trach). Can bo phu trach dugc dam béo diéu
kién hoc tap, tiép can cong nghg, kién thirc an toan bao mat thong tin trudce khi
tién hanh cac hoat déng quan 1y hay ky thuat nghiép vu;

¢) Xéc dinh va phan bo kinh phi cho cac hoat dong lién quan dén viéc bao
vé hé thong thong tin, thong qua viéc dau tu cac thiét bi tuong lira, cac chuong
trinh chong thu rac, virus may tinh trén cic may tram, may chu,...va cic cong
viéc khac co6 lién quan dén viéc bao dam an toan, an ninh thdng tin;

d) Céc co quan, don vi phai bé tri it nhat 01 mdy vi tinh riéng, khong két
noi mang nodi bo va Internet dung dé quan ly, luu gitlr, soan thao cac tai liéu mat
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theo quy dinh. Nghiém cAm luu tri¥, trao doi, xir ly, hién thi thong tin, tai liéu co
ndi dung bi mat nha nude, bi mat ndi bo trén mang vién théng, Internet khong co
bién phap bao mat theo quy dinh; két noi may tinh, thiét bi dién tir ¢ chira thong
tin bi mat nha nudc, bi mat ndi bd vao mang Internet.

2. P6i v6i can bo phu trach Cong nghé thong tin tai cic co quan don vi:

a) Tham muu vé cac bién phap bio dam an toan thong tin; van hanh an
toan hé théng thong tin cua don vi, trién khai cac bién phéap bao dam an toan, an
ninh thong tin cho tat ca can bo, cong chirc, vién chirc trong don vi minh;

b) Khi thuc hién viéc cau hinh hé thong thong tin chi cung cap nhimg chirc
nang thiét yéu nhat; xac dinh cac chirc nang, cong giao tiép mang, giao thirc, va
dich vu khong can thiét dé cAm hodc han ché sur dung;

c¢) Kiém soat chat ché viéc cai dat phan mém vao may tram va may chu.
3. Boi véi can b, cong chire, vién chirc:

a) Thuong xuyén cap nhat chinh sach, thu tuc an toan thong tin cia don vi
va thuc hién huéng dan v& an toan, an ninh thong tin cua can bd phu trach;

b) Han ché viéc st dung chirc ning chia sé tai nguyén (sharing), néu st
dung chirc nang nay can bat thude tinh bao mat bfmg mat khau va thuc hién viéc
thu héi chirc ning nay khi di st dung xong;

¢) Cac may tinh khi khong sir dung trong thoi gian dai (qua 02 gio lam
viéc) can tat may hodc ngung két ndi mang (trir hé théng may chii);

d) Khi mo céc tap tin dinh kém theo thu dién tir, néu biét rd nguoi gui thu
thi phai luu tap tin vao may tinh roi quét virus trude khi mé, khong duge ma cac
thu dién tir c¢o tap tin dinh kém c6 nguon gbc khong rd rang dé phong, tranh
virus, phan mém gian diép dinh kém theo thu;

e) Phai dat mat khau truy nhap vao mdy tinh ciia minh, dong thoi thiét 1ap
ché d6 bao vé man hinh (screen saver) cO st dung mat khau bao vé sau mot
khoang thoi gian nhat dinh khong str dung méy tinh. Khi gin thiét bi luu trir vao
may tinh, khong dugc truc tiép truy cap ngay ma phai quét virus trudc;

f) Khi dit cac loai mat khau (tép tin, mdy tinh, thw dién t, tai khoan phan
mém quadn 1y van ban,...) nén nhiéu hon 8 ky tu, co ca sé va chir; dong thoi cac
loai mat khau nén thay doi sau mot khoang thoi gian dua vao st dung (khodng
sau 01 thdng), néu c6 dau hiéu 16 phai thay d6i ngay.

Piéu 11. Phong chong Virus

1. Phan mém, dit liéu va cic phuong tién mang tin khi tiép nhan tir bén
ngoai phai dugc kiém tra, diét virus truée khi sir dung. Nhitng may tinh phat hién
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c¢6 virus phai dugc tich khoi mang vé mat vat Iy dé tranh tinh trang 1ay nhiém
sang cdc mdy tinh khéc.

2. Tat ca cac mdy tinh can phai dugc cai phan mém diét vi rt va thuong
xuyén cap nhat phién ban moi.

3. Tuyét d6i khong mo cac thu la, cac tép tin dinh kém hodc cac lién két
trong cac thu la. Khong vao cac trang web khong c6 ngudn gdc xuat xir rd rang.

Picu 12. Ché d9 bio mat dir liéu

1. Nguoi st dung phai chiu trich nhiém vé an ninh, an toan cua dir liéu khi
minh st dung hodc khi duoc giao luu trit. Khong duoc phép cho bat cir to chirc,
c4 nhan nao khai thac, sir dung dit liéu luu trir néu khong c6 sy dong y ctia Lanh
dao So.

2. Trong truong hop c6 rai ro hodc phat hién nguy co xay ra rii ro ddi véi
dir liu luu trr, phai ngung ngay viéc st dung cac dir lieu d6 va bao ngay cho
Can b phu trach cong nghé thong tin cua don vi.

3. Céan b0 phu trach cong nghé thong tin co6 trach nhiém ap dung cac bién
phép dam bao an ninh, bao mat nhiing thong tin trén mang mdy tinh cua co quan,
don vi minh quan ly.

Piéu 13. An toan vt Iy

1. Phong may chu phai dam bao vé sinh cong nghiép: khong dot, khong
tham nudc; cac trang thiét bi lép dat trén san ky thuat, khong bi anh néng chiéu
1ol truc tiép; dd am, nhiét d6 dat tiéu chuan quy dinh cho céc thiét bi va may chu;
trang bi day du thiét bj phong chong chay, nd, 1i lut, hé thong chong sét va hé
thong an ninh chong truy nhap bat hop phap.

2. Chuong trinh, s6 liéu cua don vi ¢ kha nang bi loi dung phai duoc loai
bo khi giao cac trang thiét bi c¢o chitra cac chuong trinh, dit liéu d6 cho don vi bén
ngoai hodc khi thanh ly tai san.

Piéu 14. An toan mang may tinh.

1. Yéu cau an ninh mang may tinh

a) Kiém soat, giam sat duoc cac truy nhap mang;

b) Ngan chan duogc cac truy cap trai phép;

¢) Co cdc bi¢n phap ky thuét, hanh chinh ngan chan viéc tiép can trai phép
cac trang thict bi, duong truyén mang.

d) Chéng ma ddc, virus: Lua chon, trién khai céc phﬁn mém phong chéng
virus, thu rac trén cac may tram, may chu, cac thiét bj di dong trong mang va
nhiing hé thong thong tin xung yéu nhu: Trang thong tin dién tir, Hé thong thu
dién tr, Phan mém Quan 1y vin ban va Diéu hanh,... dé phat hién, loai trir nhiing
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doan ma dodc hai. Thudng xuyén cip nhat cac phién ban méi, cac ban va 15i cua
cac phan mém chong virus, thiét 1ap ché dé quét tw dong thudng xuyén it nhat 1a
hang tuan.

f) T6 chirc quan 1y tai nguyén: Kiém tra, giam sat chirc ning chia sé thong
tin (Network File and Folder Sharing),; Ngudi st dung khi thuc hién viéc chia sé
tai nguyén trén may cha hoidc trén may cuc bd phai sir dung mat khau dé bao vé
thong tin.

g) Thiét 1ap co ché sao luu va phuc héi hé thong:

Hé thong thong tin phai c¢6 co ché sao luu thong tin & mic nguoi dung va
mirc hé thong, cac thong tin sao luu phai luu trit tai noi an toan; dong thoi thuong
xuyén kiém tra dé dam bao kha nang phuc hoi hé thong khi c6 su ¢ xay ra.

h) Xir Iy khan cp: Khi phat hién hé thong bi tin cong, théng qua cac dau
hiéu nhu ludng tin ting 1én bat ngd, ndi dung trang chit Web bi thay doi, hé théng
hoat dong rat chdm khéc thuong,... can thuc hién cac bude co ban sau:

Budc 1: Ngat két néi may chu ra khoi mang;

Budc 2: Sao chép logfile va toan bg dir liéu ciia hé thong ra thiét bi luu trix
(phuc vu cho cong tac phan tich);,

Bude 3: Khoi phuc hé thong bang cach st dung dit liéu backup méi nhat
dé hé thong hoat dong.

2. Trach nhiém nguoi st dung mang:

a) Khi phit hién thiy ddu hiéu mét an toan, phai thong bao ngay cho ngudi
quan tri mang xu ly;

b) Chéap hanh cac quy dinh khac ciia don vi phu hop véi cac quy dinh tai
Quy ché nay.

3. Can bd phu trach Cong ngh¢ thong tin thuc hién cac ndi dung sau:

a) Thuong xuyén kiém tra, dam béo mang may tinh hoat dong lién tuc, on
dinh va an toan;

b) Quan ly c4u hinh mang, tai nguyén va nguoi sir dung trén mang;

c) Thiét 1ap day du cac ché do kiém soat an ninh mang. Sir dung cac cong
cu duogc trang bi, do tim va phat hién kip thoi cac diém yéu, dé bi ton thuong va
cac truy nhap bt hop phap vao hé théng mang. Thuong xuyén xem xét, phat hién
nhimng két ndi, trang thiét bi, phan mém cai dit bat hop phap vao mang;

d) Phat hién, xtr 1y kip thoi nhitng 16 hong vé an ninh ctia hé théng mang;



e) Huong dan, hd tro nguoi sit dung bao vé tai khoan, tai nguyén trén
mang, cai dit cac phan mém chdng va diét virus va giai quyét kip thoi nhitng su
co truy nhap mang;

f) Kiém tra va ngit két n6i ra khoi mang nhing may tinh ctua nguoi sir
dung khong tuan thu cic quy dinh ciia don vi vé phong, chdng virus va cac quy
dinh khac vé an ninh mang.

~ CHUONG IV
TO CHUC THUC HIEN

Piéu 15. Khen thwéng va xir phat

Viéce thuc hién Quy ché nay duogc coi la mdt trong ) nhiing ndi dung dé
xem x¢t, thi dua khen thuong hang nam. Pon vi, ¢4 nhan nao vi pham thi tuy theo
tinh chat, mic do vi pham s€ xu ly ky luat hodc cac hinh thirc xtr ly khac theo
quy dinh cta phap ludt; néu vi pham gay thiét hai dén tai san, thiét bi, thong tin,
sit liéu trén mang may tinh phai chiu trich nhiém boi thuong theo quy dinh cua
phap luat.

Piéu 16. To chirc thue hién

1. Pon vi, ¢4 nhan st dung mang may tinh va cac thiét bi cong nghé trong
hé thdng céng nghé thong tin cia So Nong nghiép va PTNT co trach nhiém thi
hanh Quy ché nay.

2. Lanh dao cac don vi, Truéong cac phong chic nang thudc Sé cod trach
nhiém t6 chue trién khai va kiém tra viéc chép hanh tai don vi minh theo ding
Quy ché nay.

Trong qua trinh thyc hién néu c6 phat sinh kho khin, vudng méc can sira
d6i, bd sung cac phong, don vi kip thoi bao cdo bang vin ban vé Vin phong So
dé tong hop, bao céo Lanh dao S¢ xem xét diéu chinh bd sung./.

KT.GIAM POC
PHO GIAM DO




