UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH TUYEN QUANG Doc lap - Tu do - Hanh phuc

S6: 4191/UBND-THCBKS Tuyén Quang, ngay 3¢ thang 8 nam 2023
V/v tang cudng dam bdo an toan thong tin
mang trong dip I& Qudc khanh 02/9

Kinh gui:
- Cac S¢, ban, nganh thudc tinh;
- Cong an tinh;
- B6 Chi huy Quan su tinh;
- Cac doanh nghiép cung cip dich vu vién thong, Internet;
- Cac Ngan hang thuong mai trén dia ban tinh;
- Uy ban nhan dan huyén, thanh phd.

Can ctr Van ban sO 4443/BTTTT-CATTT ngay 28/8/2023 cuia Bo Thong tin
va Truyén thong ve€ viéc tdng cudng cOng tac bao dam an toan thdng tin mang
trong thoi gian nghi 1€ Quoc khanh 02/9.

Uy ban nhén dan tinh yéu cau:

1. Cac co quan, don vi, dia phuong (muc kinh gui) ting cuong trién khai
cong tac bao dam an toan thong tin mang cho cac h¢ thong thong tin thudc pham vi
quan 1y, cu thé:

- Giam sat, bao v¢ HéE théng thong tin. Phan cong luc luong tai chd trién
khai trygc gidm sat, bdo ddm an toan thong tin mang 24/7.

- Ra soat tong thé cac hé thong théng tin dang vén hanh, thuc hién kiém
tra, danh gia, ra soat cac 10 hong, diém yeu, cAu hinh tang cuong bao mat cho hé
théng thong tin thudc quyén quan 1y va khic phuc triét dé cac 16 hong, diém yéu
da dugc Cuc An toan thong tin (B6 Thong tin va Truyén thong), S Thong tin
va Truyén thong canh béo ti cdc co quan nhu: Cac 16 hong bao mat anh hudng
murc cao va nghiém trong trong cac san pham Microsoft tir thang 5 dén thang 7
nam 2023.

- Chu dong xay dung cac phuong an Ung ctru khén cép, hd trg va khéc phuc
su cd trong trurong hop xdy ra tan cong mang.

- San sang cap nhat thong tin canh bao, khuyén nghi vé an toan thong tin
mang dugc Cuc An toan thong tin, Bo Thong tin va Truyén thong chia sé.

- Bao dam duy tri, két ndi, kip thoi chia sé thong tin voi Cuc An toan thong
tin, BO Thong tin va Truyén thong; Doi ing ciu sy 6 mang may tinh tinh chdm
nhat 05 ngay ké tir khi phét hién sy c6 dé theo ddi, quan 1y va diéu phbi.

2. S& Thong tin va Truyén thong

- Chu tri, phéi hop véi cac co quan, don vi lién quan chu dong ra soat, trién
khai cac giai phdp ddm bdo an toan thong tin cho cac hé thong thong tin; dac biét 1a
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Céng thong tin dién tu, hé théng thu dién tir, Céng dich vu cong, hé théng Quan ly
van ban va diéu hanh, ...

- Yéu cau don vi cung cap dich vu an toan, an ninh mang cing c6 uu tién
nguodn lyc, nhan lyc cho nhi€ém vu giam sat va bao vé cac hé thong thong tin.

- Cir dau mdi tiép nhan thong tin v6i Cuc An toan thong tin, B6 Thong tin va
Truyén thong.

3. Cac doanh nghiép cung cap dich vu vién thong, Internet

- Bo tri nguon luc thuc hién truc gidm sat, hd trg va khic phuc sy co bao
dam ha tang vién thong, Internet an toan, thong sudt.

- Trién khai céc bién phap ky thuat ¢ mure cao nhat nhﬁm phat hién, chan
loc, ngan chén hoat dong tan cong mang, phat tan thong tin xau doc, thong tin vi
pham phap luat trén hé théng thong tin, ha ting mang ludi thudc pham vi quan 1y.

- Thyc hién nghiém va kip thoi cac bién phap xur ly theo yéu cau cta B
Thong tin va Truyén thong, co quan chic ning c6 tham quyén.

- C6 phuong an, ké hoach dé bao dam an toan thong tin, dac biét 1a t6 chirc
du phong dé€ duy tri tinh san sang cho cac dich vu vién thong va Internet ma don vi
cung cap.

Trong trudng hop can hd tro giam sat, xir 1y, tng ctru sy ¢d dé nghi lién hé:
S¢ Thong tin va Truyén thong (dién thoai: 0207.6251.788); Trung tim Ung ctru
khan cap khong gian mang Viét Nam (VNCERT/CC), dién thoai: 024.3640.4421,
duong day nong: 0869.100.317; thu dién tu: ir@vncert.vn; Trung tdm Giam sat
an toan khong gian mang qubc gia (NCSC), dién thoai: 024.3209.1616, duong
day néng: 0389.942.878, thu dién tir: ais@mic.gov.vn dé c6 phuong an xir 1y kip
thot, hi€u qua.

Uy ban nhan dan tinh yéu cu cic co quan, don vi nghiém tic trién khai,
thuc hién./.

Noi nhan: TL.CHU TICH

_Nﬁu tréﬁl (thye hiénl)l; ) KT. CHANH VAN HONG
- Chu tich UBND tinh (bao c4o);

 Cée POT UBND tinh, PHO CHANH VAN PHONG
- Chanh VP UBND tinh;

- Phé CVP UBND tinh;

-Luu VT, TG CNTT 02.

Ng6 Manh Hung
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