SWINGNGHEREoTNT Ty ]

D S0 648,

Mwlbl 9. 40/15
UBND TINH TUYEN QUANG CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Déc lap - Tu do - Hanh phic
S6: 33 I/STTTT-CNTT Tuyén Quang, ngay 22 thing 9 néim 2016

V/v huéng din mét sb giai phap ting cudmg
dam bao an toan cho hé théng théng tin

W
Kinh gri:
)‘ - Vin phong Poan DBQH va HPND tinh;
/ - Vin phong UBND tinh;
- Cac s0, ban, nganh;
- Uy ban nhéan dén c4c huyén, thanh phé.

Thuc hién Van ban so 3024/BTTTT-VNCERT ngay 01/9/2016 cua B)
Thong tin va Truyén thong vé viéc hudng din mot sb gial phap ting cudng dam
bao an toan cho hé théng thong tin;

S& Théng tin va Truyén thong huréng dan va dé nghi cac so, ban, nganh va Uy
ban nhén dén cac huyén, thanh pho nghiém tuc, khin trirong trién khai thuc hién mot
sb giai phap nhim ting cudmg dam bao an toan théng tin mang cho cac hé théng
thong tin, cu thé nhu sau:

1. T4 chirc trién khai hoat dong tong kiém tra, ta soat, danh gia bao dam an
toan théng tin mang cho cac hé thong théng tin, may chi, may tram, ﬂnet bi mang,
phin cing, phén mém hé thdng , phdn mém g dung nham danh gia tong thé mirc
dd an toan théng tin mang, k1p th(n phat hign va xir 1y sir cb, 156 hdng, ngadn chan,
boc g mi ddc tin cong vao hé thong mang theo quy trinh tat Phu luc 01 va 02,
Ddc bi€t cha trong phat hién va xir Iy cac mé doc, tn cong APT cé tinh chit nguy
hiém, tiém 4n sau bén trong hé théng va c6 kha ning gdy rui ro cao.

2. Cha dong xdy dung phuong 4n, gidi phap k¥ thudt bao dim an toan hé
thong théng tin theo hudng din tai Phu luc 03.

Trong truong hop xay ra cac su cd, phat hién cac tan céng hodc ma ddc nguy
hiém can kip thoi chu dong xir ly va thong bao cho S& Théng tin va Truyén thdng
(dién thoai: 0276.251.788), dong thoi théng bao cho Cuc An toan théng tin hodc
Trung tdm mg ciru khan cdp mdy tinh Viét Nam (VNCERT), Bé Thoéng tin va
Truyén théng, 18 Nguyén Du, Ha Noéi; dién thoai: 04.3.640. 4423, di déng:
0934.424.009, thu dién tir ir@vncert.gov.vn dé c6 phuong an xir ly ¢6 hiéu qua.

Trén trong./.

Noi nhin: KT. GIAM DOC
- Nhur kinh giri;

- UBND tinh (bao céo),

- Giam dbc S& (bao cao);

- Ban bién tip Websile Sg,
- Lwn: VT, CNTT. -




QUY TRI RIEMERN, RA SOAT, DANH G1A
BAO DA X TOANXTHONG TIN MANG
( Kém theo [Cong vimz6 FITT-CNTT, ngay 22/9/2016

1. Muc dich

Téi liéu nay hudng dan cac hoat dong thue hién kiém tra, ra sot, danh gia
dam bao an toan thong tin mang tai cac t§ chire, co quan don vi bao gdém:

- Kiém tra, ra soat, danh gid bao dam an toan théng tin mang cho trang/céng
théng tin dién tir (Website);

- Kiém tra, ra soat, danh gid bao dam an toan thong tin mang cho hé théng
ung dung cong nghé théng tin;

- Kiém tra, ra soat, danh gia bao dam an toan théng tin mang cho may tram;

- Kiém wa, ra so4t, d4nh gia bao ddm an toan thong tin mang cho may chu;

- Kiém tra, ra soat, danh gia bao dam an toan théng tin mang cho thiét bi
mang.

- Kiém tra, 1a soat, danh gia bao dam an toan thong tin mang cho céc hé théng
théng tin khac.

2. Pham vi ap dung

Ap dung cho tat ca cac td chirc, co quan, don vi c6 nhu ciu kiém tra, ra soat,
danh gia dam bao an toan thong tin mang.

3. Thuit ngit va dinh nghia
- Website: Trang/cong thong tin dién tir
- CNTT: Coéng nghé thdéng tin

4. N¢i dung quy trinh
So db quy trinh



Nguwoi chiu
trach nhiém

Trinh twr cong viée

Tai liéu lién
quan

Lanh dao co

quan, don vi

Yéu cdu kiém tra, ra soat,
danh gi4 bdo dam an toan
thong tin mang

Lianh dao co
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Phén cdng b phén k¥ thuat thuc hién
quan, don vi hodic lua chon don vi du nang lyc dé
trién khai

v K& hoach kiém tra,
Bo phan kg thut/ Xay dung ké hoach kiém tra, ra soat, ra soat, danh gia
Don vi tu vén, danh gia bdo dam ATTT mane bio dam ATTT
trién khai mang
quan, don vi

¥

B& phan kg thuat/
ch vi fur van
trién khai

Thuc hién kiém tra, ra so4t, danh gia
béo dam an toan théng tin mang

B6 phén k§ thuat/
Dcm vl tr van
trién khai

!

Lép bao cao nguy co, nii ro, 16 héng,

nh

mi d6c gy mat an toan théng tin mang

Bao ciao nguy co,
rii ro, 16 héng, ma
doc gay mat ATTT
mang
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H6 so bao cdo
nguy co, rii ro, 16
honcr, ma doc gay
mét an toan thing
tin mang

B phan k§ thuit/
Don vl tur van
trién khai

Téng hop bao cdo nguy co, rii ro, 16 héng,
mé doc géy miét an toan thong tin mang va dé
xuat phuong én xir ly, gt lanh dao don vi,
théng bao/canh bao dén cac don vi lién quan
va Co quan diéu phéi Québc gia (VNCERT)

Bio ciao két qua
kidm tra, ra soat,
danh gia bao dam
ATTT va dé xudt
phuong &n xir Iy

Lanh dac co
quan, don vi

v

phuong 4n xir v dam bao ATTT

Phén cdng bd phén ki thuat thyre hién hodc
lyra chon don vi d niing luc d8 trién khai cac

K& hoach thue
hién phuong an xir
ly

Lanh dao co
quan, don vi

¥

thuc hién phuong an xir ly

Yéu cau kiém tra, ra sot, dinh gia lai sau khi

v




¥ Bao céo nguy co,
B$ phan k§ thuét/ Thyc hién kiém tra, ra soat lai nguy co, i1 ro, 16 héng, ma
Pon vi tr vén,| & rili ro, 16 héng, m3 doc da thue hién d6c sau khi da thue
trién khai g phuong an xu ly {1'1611 phuong an xu
y
£ N
2 Béo céo lanh dao don vi va co quan
didu phdi quéc gia (VNCERT)
B phén ky thudt/
trién khai
4.2. Mé ta quy trinh

4.2.1. Yéu ciu kiém tra, ra soat, danh gia biao dam an toan théng tin

Can cir vao nhu céu thye té va tinh hinh an ninh, an toan théng tin trong khu
vuc, Lanh dao co quan, don vi xac dinh yéu cau kiém tra, ra soat, danh gia bao
dam an toan théng tin mang (bao gdm: dbi twgng, pham vi kiém tra, ra soat, danh
gia an toan bao mat).

4.2.2. Phin cong bo phin k¥ thuit thue hién hedc hra chon don vi da
niing hre dé trién khai.

Léanh dao co quan, don vi xem xét nang luc ky thudt cia nhin su trong co
quan, don vi dé phén cdng thuc hién hodc ¢6 thé thué don vi tir vén phéi hop kiém
tra, ra soat, danh gia bado dam an toan thdng tin.

4.2.3. Xay dung ké hoach kiém tra, ra soat, danh gi4 bao dam ATIT
mang

Bo phan k¥ thuét /Pon vi tir van, trién khai chiu trach nhiém lap K¢ hoach
kiém tra, ra soat, danh gia bao dam an toan théng tin theo yéu ciu cia co quan,

don vi. Ke hoach kiém tra, ra soat, danh gia bao dam an toan thdng tin mang phai
bao gom tbi thidu cac noi dung sau:

- Muc dich kiém tra, ra soat, danh gi4 bao dam an toan théng tin mang;

- D6i twong kiém tra, i sodt, danh gia bao dam an toan théng tin;

- Pham vi, quy mé kiém tra, ra soét, danh gia bao dam an toan théng tin mang;

- Tiéu chi, phuong thirc kiém tra, ra so4t, danh gia bao dam an toan thong tin mang;
Ngudn hre kiém tra, ra soét, danh gia bao ddm an toan théng tin mang;

Thot gian, ké hoach thyc hién kiém tra, ra soat, danh gia bao dam an toan
théng tin mang.




4.2.4. Duyét ké hoach kiém tra, ra soat, dinh gia bao dam an toan théng
tin mang

Léanh dao co quan, don vi xem xét va phé duyét ké hoach kiém tra, ra soat,
danh gia bao dam an toan thong tin mang dé bo phdn k¥ thuat hodc don vi tur vén
tién hanh trién khai thyc hién. |

4.2.5. Thure hién kiém tra, ra sodt, d4nh gid bao dam an toan théng tin

B phén ky thujt hogc don vi tw vén, trién khai tién hanh kiém tra, 1a soat,
danh gia bao dam an toan théng tin mang céac d6i twgng:

- Kiém tra, ra sodt, danh gia bao dam an toan théng tin mang cho trang/céng
théng tin dién tor (Website);

- Kiém tra, ra soat, danh gia bao dam an toan thong tin mang cho hé théng
img dyng cong nghé thong tin;

- Kiém tra, ra sodt, danh gia bdo dam an toan thong tin mang cho may tram;

- Kiém tra, ra soat, danh gi4 bao dam an toan théng tin mang cho may chii;

- Kiém tra, ra soat, d4nh gia bao dam an toan théng tin mang cho thiét bi mang,

- Kiém tra, ra soat, danh gia bao dam an toan thong tin mang cho cac hé théng
thong tin khac.

4.2.6. Phan tich xac minh

B0 phén k¥ thuét hoic don vi tw van, trién khai 18p bao céo nguy co, i ro, 13
héng, ma doc gy mét an toan théng tin mang,.

Chuyén gia k¥ thuat doc phéan tich, xem xét bao céo nguy co, riii ro, 16 héng,
mi ddc gdy mit an toan théng tin mang dé xac nhan lai co ding nguy co mét an
toan thong tin khong. Néu khong ding tién hanh loai bo cac dit liéu su kién khéng
chinh xac. Néu diing tién hanh tdng hop béo céo nguy co, 16 héng, ma doc gay mét
an toan théng tin mang va d& xuit phurong 4n xir 1y.

4.2.7. Téng hep bao cio nguy co, 15 héng, ma déc gy mit an toan théng
tin mang va dé xuit phwong 4n xir Iy

B6 phén k¥ thudt hodc don vi fur van, trién khai téng hop két qua dya trén ké
hoach kiém tra, ra soat, danh gid bdo dim an toan thong tin mang, tong hgp bao
c4o nguy co, 16 hdng, ma doc gay mét an toan théng tin mang va dé xuét phuong

an x1 ly, gini 1anh dao don vi, dong thoi théng bao/canh bao dén cac don vi lién
quan va béo cdo Co quan diéu phéi quéc gia VNCERT,

4.2.8. Phin céng b phin ky thuit thyc hién hodc hra chon don vi du
niing lre dé trién khai cdc phrong an xir ly ddm bio an toan théng tin mang
Co quan, don vi sau khi nhén bdo céo s& xem xét két qua kiém tra, ra soat,
danh gia bao dim an toin théng tin mang, néu co quan chil quan con ¢6 nhitng vin
dé vuéng méc thi lién hé véi B phan k§ thuat hodic don vi tir van, tridn khai dé
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lam 6 két qua. Néu khéng vuc’mg méc tién hanh phén cong bd phin ky thuét hosc
hra chon don vi dd ning luc dé tién hanh khéc phuc cac bién phap nham dam bao
an toan théng tin.

4.2.9. Yéu ciu kiém tra, ra sodt, d4nh gis lai sau thue hién phwong 4o xit Iy

Lanh dao co quan don vi yéu cdu bé phén k¥ thuit hodc don vi tir vén trién
khai tién hanh kiém tra, ra soat, danh gid lai cac nguy co mét an todn théng tin sau
khi thirc hién phuong an xir ly.

4.2.10. Kiém tra lai

B6 phén k¥ thuét hogc don vi tr van thire hién kiém tra, ra soét lai nguy co, 1
héng, ma doc d& thue hién phuong 4n xir Iy dé dam bao an toan bao mit cac dbj
trong duogc kidém tra, ra soat danh gia nhu ké hoach.

Sau khi ra soat tlen hanh bao cao cho ldnh dao don vi, cdc don vi lién quan va
co quan diéu phéi quéc gia VNCERT vé két qua kiém tra, ra soét, danh gia.

4.2.11. Luu hé so

Toan bd cac hd so trong qua trinh kiém tra, ra soat, danh gia bido dam an toan
thong tin mang dugce huru trit phuc vu cac hoat dong quan ly va theo déi dinh ky.

5. Hb so luu triv

STT Tén hé so Pon vi hru triv

Ké hoach kidm tra, ra soat, danh gia bao dam|
an toan théng tin mang
2 Bao co nguy co, 16 hong, mi doc gy mat an
toan thong tin mang
Ho so bao cao nguy co, 16 hong, ma déc gly| Bo phan k¥ thuat/Don vi

1.

3 mat an toan théng tin mang tur vén, trién khai
4 Béo céo két qua Tkler{l tra, ra soat, danh gia béo

dam ATTT va de xuat phuong an xir ly
5 Béo céo nguy co, 16 hong, ma doc sau khi da

thuc hién phuong an xu ly




QUY TRINH X/ Yy : ‘i\ TOAN THONG TIN MANG
65t 47 A% ~CNTT ngay X.4./9/2016

1. Muc dich

Tai liéu nay huéng dan céc budce thue hién xir Iy s ¢ an toan théng tin tai
cac tb chirc, co quan, don vi khi ¢ phat sinh.

2. Pham vi ap dung
Ap dung cho tat ca cac tb chirc, co quan, don vi,

3. Thuit ngir va dinh nghia

- CERT: Computer Emergency Response Team (Déi trng ciru sy cd khin

cép).

- LDDV: Linh dao don vi.

- Phjshmg 1a hanh vi gia mao nhu 13 mét thuc thé dang tin cdy (website caa
cac co quan, ) chu'c cac website x4 hoi phd bién, cac trung tAm chi tra tryc
tuyén,...) dé 13y cép théng tin nhay cam nhur tén ngudi ding, mat khiu, céac chi tiét
the tin dung. .. thong qua cac giao tlep trén mang,

- Deface: La tin cong thay ddi noi dung website ctia nan nhan théng qua 16
héng bao mat.

- Phat tin Malware: 14 hanh vi phat tan cic phin mém doc hai (virus, trojan,
backdoor...) qua méi trrdng internet.

- DoS (Denial of Service) - tin céng tir chéi dich v bang cach chiém dung
mét luong 1én taj nguyen mang, ta1 nguyén hé thong nhur béng théng, bd nhé, kha
nidng xr ly ... va lam mét kha ning dap (mg yéu cdu dich vu tir cac khach hang
khac.

4. Noi dung quy trinh

So d6 quy trinh



Ngwoi chiu
trach nhiém

Trinh ty cong viéc

Tai liéu lién quan

CERT tai co S - - Canh cao sy ¢6 (Cong vin, email,
quan, don vi Tiep nhén su ¢b dién thoai, website)
- Phat hién sy ¢6 théng qua kiém
tra, ra soat, danh gia
CERT tai co - Xem xét tinh trang, mic 46 vi

quan, don Wi/
Don vi tu van,
trién khai

Xac munh/ xac
nhén su co

pham va d6 wu tién xir ly

CERT tai co
quan, don vi/
Pon v1 tu va‘in,
trién khai

3

Phén loai su cb

- Su ¢b vé tin céng thay dbi giao
dién (deface)

- Su ¢b vé tan cong lira déo

- Sy cb vé thn coéng phéat tan ma
doc

- Sy ¢b vé& mbt s6 thn cong mang

- Su ¢b c6 yéu tb nude ngoai
-Sucd tin cdng khac

Lanh don vi
(LPDV)

Y

Bao cao LBDV
va VNCERT

- Chi dao xir 1y phdn cbng trach
nhiém xr Iy

CERT tai co
quan, don vy/
Don vi tu van,
trién khat

r

Thu thap théng tin dé’
phuc vu phén tich su ¢6

L Théng tin vé dau mbi lién hé

- Thu thap thong tin hé théng

- Thu thép Chl:!:C nang cua hé théng

- Thu thap cau hinh cta hé théng
(OS, servise, version, network, ...)

- Thu thap chimg cu

- Thu thép bd nhé

- Thu thép trang thai network va cac
két ndi

- Thu thép céc tién trinh dang chay

- Thu thap hard drive media

- Thu thép removeble media

- Thu thip Log file

CERT tai co
quan, don yi/
Pon vi tu vén,

L

Phan tich sit ¢d

- Phén tich dong théi gian

- Thoi gian bi sira dbi, truy cép, tao
hodc thay dbi

- Thot gian thuce hién cdc cdp nhét
Iém dbi voi hé théng

- Thoi diém ma hé théng st dung

trién khali l4n cudi ciing
- Phéin tich dit liéu...
CERT tar co -G bosucd




quan, don wvi/
Don vi tu vin,
trién khati

- Xac dinh va g& b6 cac backdoors
- Phén tich va kiém tra 16 hdng sau

“khi thure hién cac ban va 16

- Khoéi phuc dir liéu

- Thu thap céc tdp tin, hinh anh,
email,... bi x6a, thoi gian bi x6a

- Tim kiém cac tdp tin khong thé
khoi phuc ‘

- Khéi phuc céc tép tin phu hop

CERT tai co
quan, don vi/
Don vi tu vén,

Téng hop bao cao LDV va
VNCERT

- Bao c4o két qua phan tich su ¢d:
M3 ta chi tiét cie budc quan trong
khi thuc hién x Iy su cb

- Téng hop béo cdo giri 1anh dao co

trién khai quan, t6 chirc va cac bén lién quan
dén su cb
- Rat kinh nghiém va ng dung cho
céc sur cb turong tu

CERT tai co Y

quan, don i/
Pon vi tu vén,
trién khai

4.1. M6 ta quy trinh |
4.1.1. Tiép nhan sy b

Déi CERT cua co quan, don vi tiép nhan thong tin vé s cb qua cac phurong
thirc: Email, dién thoai, céng vin .. Bén canh d6 CERT nhén dugce cac théng bao
su cb tir cac hé théng giam sat cia cac co quan nhd nwdc ¢6 thim quyén
(VNCERT) hoéc cac don vi quan Iy ISP.

4.1.2. Xac minh/xac nhén sy ¢d

Doi CERT cia co quan, don vi hodc Don vi tr vén, trién khai tién hanh Xic
minhyxac nhén sir ¢6 bao gom cac.théng tin nhir sau:

- Tinh trang (Sw cb s& xay ra; Su cb dang xay ra; S ¢b da xay ra),
- Mirc 6 (Sw c6 nghiém trong; Sur c6 binh thudmg);
- Pham vi (Su cb dién rdng; Sy cb mang mdy tinh; Sy cé  mot may tinh);

- Va dia diém x4y ra s co.
4.2.3. Phén loai s ¢6

. Sau khi xac nhén dwoc sy cb, Poi CERT ciia co quan, don vi hodc Pon vi tir
vén, trién khai cé trach nhiém phén loai cac si ¢ theo hinh thitc nhwr sau

- S ¢6 vé thn cong thay dbi giao dién (deface);

- Sur ¢ v& tén cong lira dao (phishing);

- Sur cb vé thn cong phét tin mi ddc (malware);
- Sur 6 vé thn cbng tir chéi dich vu (DoS/DDoS);

9.




- S ¢b ¢6 véu té nude ngoai (hop tac quoc té);
- Sur ¢b tén cong khéc.
4.2.4. Bio cdo LDDV, xin ¥ kién chi dao

Ngay sau khi phén logi duoc sy cb Dt tmg cilru sy cb c6 trach nhiém bao cao
Lanh dao don vi @& xem xét loai sy cb va tuy theo d6i trong s& tién hanh phén

cdng cho cac thanh vién trong t6 Ymg ciri sy ¢b va bdo céo Co quan didu phdi
Qudc gia (VNCERT),

Cac trwong hop phire tap khong tu xir ly dwoc, gui cong van nho su hd trg cua
cac don vi quan ly ISP va co quan quan ly nha nudc vé Ung ctru va diéu phdi sy cd
an toan thong tin mang nhu VNCERT (B6 Théng tin Truyén théng)

4.2.5. Thu thap thong tin phuc vu phan tich sy cd

Doi CERT cta co quan, don vi hofic Don vi tu van, trién khai phéi hop cac
don vi lién quan tién hanh thu thap céc théng tin:

- Théng tin vé déu méi lién hé

- Thu thap théng tin hé théng

- Thu thép chirc ning ciia hé théng

- Thu thép cAu hinh cia hé théng (OS, servise, version, network, ...)
- Thu thdp chimg cir

- Thu thap b6 nho

- Thu thép trang thai network va cac két ndi
- Thu thap céc tién trinh dang chay

- Thu thap hard drive media

- Thu thdp removeble media

- Thu thap Log file

4.2.6. Phan tich sy cb

Do1 CERT cua co quan, don vi hodc Don vi tir vén, trién khai tién hanh phén
tich su ¢, bao gdm céac thong tin sau:

- Phén tich dong thoi gian

- Th&i gian bi sira ddi, truy c4p, tao hodc thay d6i

- Thoi gian thic hién céc cdp nhat 1on d6i véi hé théng

_ Thoi diém ma hé théng st dung 1dn cubi cing

- Phén tich dif liéu

- Kiém tra su thay dbi ciu hinh

- Kiém tra hé fhéng tap tin c6 bl mi ddc

- Kiém tra tap tin Internet history va cac tdp tin history khac
10




- Kiém tra Registry va tién trinh

- Quan s4t cac tap tin, tién trinh lic khoi dong

- Phin tich log file

4.2.7. Xir Iy s ¢ |

. Poi CERT ciia co quan, don vi hodic Don v tir vén, trién khai tién hanh xi Iy

su ¢6 bao gdm cac bude:

-G&bosuwchd

- Xac dinh va g& bd cac backdoors

- Phén tich va kiém tra 15 hdng sau khi thye hién céc ban v4 15i

- Khéi phuyc dir liéu

- Thu thip céc tip tin, hinh anh, email,... bi x0a, thdi gian b x6a

- Tim kiém céc tap tin khong thé khéi phuc

- Khéi phyc céc tép tin phi hop

4.2.8. Téng hop bio cdo
D61 CERT cia co quan, don vi hoic Pon vi fir vén, trién khai tién hanh téng

hop két qua phén tich va bdo céo két qua vdi lanh dao, trong d6 mé ta chi tiét cac
bude thuc hién, giai phép xir ly swr cd, két qua khic phuc hién tai.

D41 tmg cie sur ¢6 tién hanh tong hop toan bé céc béo cao phan tich cb lidn
quan dén sy cb dé bao co véi lanh dao don vi va Co quan diéu phdi Quéc gia
(VNCERT). Hop phén tich nguyén nhén, rat kinh nghiém trong hoat dong xir Iy sur
cb va d& xudt cac bién phép g dung cho cac sy cb trong tu.

4.2.9. Lwu hd so

Toan bj cac hd so trong qua trinh xir ly sir ¢é duoc lru trit phuc vy cac hoat
ddng quan ly va theo dai dinh ky.

STT Tén hd so Don vi luu triv

1. [Théng béo su cb

2. [Kéhoach xir Iy sur ¢b

D61 CERT ta co

3. [Hbsoxirly swcd :
quan, don vi

4. Béo céo phén tich két qua didu tra xir 1y sw ¢

5. Bdo céo théng ké hang nam

Phu luc 03
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N XAX PINONG AN, GIAI PHAP KY THUAT
BAO DAV AN.FOANME THONG THONG TIN

vai’sd 3 ERTTTT-CNIT, ngay £2./9/2016

g tin va Truyén théng )

1. Giai thich tir ngir
- Cha quan hé¢ thong thong tin I3 co quar, t& chire, ca nhén c6 thim quyén
quan ly truc tlep déi véi hé théng théng tin. Pbi v6i co quan, t§ chirc nha nuroc,
chu quan hé thong théng tin 1a cdc bo, ¢o quan ngang bj, co quan thuc Chinh
phi, 0y ban nhén dan cac tinh, thanh phd truc thue trung wong hoac la cip c6

thim quyén quyét dinh dau tr dy an xay dyng, thiét l4p, nang chp, mo réng hé
thong théng tin do.

- Pon vi vin hanh hé théng théng tin 14 co quan, & chire dwge chi quan hé
théng théng tin giao nhiém vu vén hanh hé thdng théng tin. Trong tru'omg hop chua
quan h¢ thong thong tin thué ngoai dich vu céng nghé théng tin, don vi van hanh
hé théng thong tin 14 bén cung cép dich vu

- Pon vi chuyén trach vé cong nghé théng tin 1a don vi chuyén trach vé
cong nghé théng tin ciia cac bd, co quan ngang bd, co quan thudc Chinh phu; S&
Théng tin va Truyen théng cac tinh, thanh phé truc thudc trung wong hoic don vi
chuyén trach vé cong nghé théng tin ciia chit quan hé théng théng tin do chu quan
hé théng thong tin chi dinh.

- Pon vi chuyén trich vé an toan théng tin 1a don vi c6 chirc néng, nhiém
vu bdo dam an toan théng tin cua chi quan hé thong thdng tin,
- B§ phén chuyén trach vé& an toan thong tin 12 b0 phan do chu quan hé

théng thong tin thanh l4p hodc chi dinh @& thyre thi nhiém vu bdo dam an toan
thong tin va ng clru sy ¢6 an toan thdng tin mang,

2. Xay dumg phwong an, giai phap ky thuat bao dam an toan cho HTTT

a. Chi quan hé théng théng tin chi dao cac don vi chuyén mén tham muu,
phoi hgp vai céc to chire tu van, cung cap dich vy de trién khai cac bién phap bao
dam an toan cho cic hé thong thong tin sau day:

+ Xéc dinh cac hé théng thong tin quan trong va c6 thé trd thanh muc tidu tén
cdng cua tin tac can duge quan tim bao vé.

+ Khao sat va ldp k& hoach kiém tra, ra quét, danh gla an toan thdng tin cho
cac hé thong thong tin quan trong hofic c6 nguy co bi thn cong cao. Cac co quan

nha nwde cdn lwu ¥ cac hé théng théng tin cung chp dich vu sau déy: Céng théng
tin dién ttr, thu dién ti¥, dich vu cdng tnrc tuyén v.v..

+ Thyc hién ké hoach kiém tra, ra quét, ¢anh gia an toan thong tin theo huéng
din tai Phuc hac 01 kem theo cdng van nay de phat hién ra cac diém yéu an toan
thong tin dang ton tai, kha nang xay ra cac su ¢ an toan thong tin mang.

+ X4y dung va trién khai cac phrong 4n khic phuc diém yéu (néu c6), bao vé
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hodc phong ngira dé gidm thiéu thiét hai khi ¢6 tin céng, sy ¢b an toan théng tin
mang,

+ Kiém tra ra quét dé phat hién, xir Iy hoic loai bé ma ddc hodc phin mém
ddc hai dang c6 trong hé thdng mang, may tinh.

1 Thuong xuyén cip nhéit cac ban va, phién ban mdéi dé han ché bj tén gﬁng
va khai thac 18 hdng “ch:ro day” cho thjét‘bi mang, may tinh, may cha. Ch1: cai fi’ét
va str dung cdc phidn mém dung ban quyén, nguén goc rd rang, thyce sy can thiét.
Khéng str dung céc phan mém d3 dugc canh bao khdng an toan hogc khéng dwoc
nha san xudt hd trg ki thudt khi khong thyre sir cin thiét,

+ Trién khai c4c bién phap sao hru dy phong dé ning cao kha nang phuc hoi
hoat déng khi xay ra sir ¢o;

+ Thiét 1ap c4c bién phap quén 1y truy cdp an toan, phi hop, han ché téi da
vi§e sir dung tai khoan virgt quyén han so v&i nhu cau. Sir dung va quan ly mé_lt
khdu an toan theo hréng dan cia Trung tdm VNCERT (xem tai:
htp://www.vncert.gov.vn/files/Huong_dan su dune mat khau an toan.pdf).

*+ Thyc hién cu hinh hoat dong hé théng thu dién tir theo huéng dén sé
430/BTTTT-CATTT ngay 09 thang 02 nam 2015 cia Cuc An toan thong tin “vé
vigc hudng dan bao dam ATTT cho hé thong thir dién tir cia co quan, t0 chirc nha}
nudc” va sir dung an toan hom thu dién tir cong vu theo huéng dan tai céng vin sb
244/VNCERT-KTHT ngay 12/9/2013 cua Trung tdm VNCERT (xem tai:

WWW.vncert. ,qov.vn/ﬁles/huongdansudungantoanthudientucongvu.pdf).

+ Vige trién khai cac hé théng théng tin, thiét bi, phdn mém cin fuan thit theo
~cac hudng dan va quy dinh v& bao dam an toan do nha san xuit cdng bo.

* Ra sodt, cip nhit céc quy dinh, quy trinh vé bio dé4m an toan théng tin dé
phat hién ra céc sai sét, bit cap, didu chinh bd sung pha hop. Xem xét ap dung cac

2 \
. A A

ti€u chudn vé quan ly rii To an toan théng tin nhu: tidu chudn TCVN ISO/IEC
27001:2009 va b tiéu chuan ISO/IEC 27001,

b. Céc don vi van hanh hé théng thong tin can néng cao tinh thin canh giac,
chi @ong thyc hién cic nhiém VU sau;

+ Tang cuong theo dai, giam sat cac hoat déng ciia he théng théng tin @& phat
hién ra cac van dé bat thuromg, dau hiéu tén cong, sir ¢ an toan théng tin mang.
Khi phat hién sy ¢6 an toan théng tin, thyre hién xar 1y quy trinh xir ly dirge hudng
din tai Phu Iuc 02.

+ Thyc hién ding cong tic théng bao sy ¢ theo diéu‘ 7 Théng tu 56
27/2011/TT-BT I'TT ngay 4/10/2011 cia B6 Théng tin va Truyén théng vé viée
“Quy dinh v& diéu phéi cc hoat déng {mg ciru su ¢d mang Internet Viét Nam”.

c. Don vi chuyén trach vé an toan théng tin ¢o trach nhiém:

- T6 chic kidm tra danh gi4 trinh d6 cia bo phan chuyén trach vé an toan
thong tin. Xiy dimg ké hoach phat trién d6i ngii ky thuat va té chirc dao tao, huin
luyén nang cao trinh 36 dé co thé dap g yéu cau thuc té.
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- Chi dao, cir can bd tham gia diy da va nghiém tic cac hoat dong dién tap,
huén luyén vé an toan thong tin do cac don vi chirc ning thu¢c B6 Thong tin va
Truyén théng t6 chirc.

- Tuyén truyén, phd bién va néng cao nhén thirc cho cn b, cdng chirc va
ngudl lao dong vé an toan théng tin mang. Tang cudng dao tao, hudng dan cic ky
nang sir dung mdy tinh an toan cho ngudi sir dung may tinh.

- Tang cuwong chia sé, trao ddi kinh nghiém trong cong tac bao dam an toan
thong tin.
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